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Statusrapport for sikkerhet, beredskap og personvern 2023

12019 innferte UiT en statusrapport for informasjonssikkerhet. Hovedmalet med denne formelle
rapporteringen var at enhetene selv, og UiT som sddan, skulle opparbeide en bedre oversikt og forstielse
for hvilke informasjonsverdier som forvaltes pa universitetet, hvor viktige og/eller kritiske disse er samt
hvilke trusler de primeert er utsatt for. I fjorarets rapport ble «Verdilandskapet» innfert, samt utvidelse av
klassifiseringen. Verdikategoriene er et viktig element for oversikten nér det gjelder juridiske krav til
handtering og sikring av informasjonsverdiene. Statusrapporten tjener ogsé som en egenvurdering av
enhetenes sarbarheter, tiltak og ressurs bruk innen informasjonssikkerhet og personvern. Prosessen og
resultatet danner grunnlag for videre arbeid med risikovurderinger, sikkerhetstiltak, avklaringer og
prioriteringer. Blant annet inntas oppsummering, hovedtrekk og utfordringer fra rapportene i1 arsrapport
for informasjonssikkerhet og personvern som fremmes Universitetsstyret forste kvartal hvert ar.

Fakultetene, UMAK og UB leverte alle denne rapporten fra og med 2019 og i 2021 ble den ogsa innfort
for fellesadministrasjonen pa niva 1.

For utdypende informasjon om bakgrunnen for statusrapporten og viktigheten av denne typen
kartlegging og vurdering av informasjonsverdier vises til tidligere ars folgebrev til enhetene.

For 2023 har universitetsstyret vedtatt en utvidelse av ledelsessystemet. Utvidelsen gjor at omradene
samfunnssikkerhet, beredskap og nasjonal sikkerhet i tillegg til informasjonssikkerhet og personvern er
samlet. Arbeidet med inkludering av de gvrige omrédene pdgér og i rapporteringsgyemed er sparsmal
som omhandler beredskap nd tatt inn i statusrapporten. Disse spersmaélene var tidligere samkjort med
nettskjema for HMS.

Dere har alle fatt direkte tilbakemelding pa fjorarets rapport, s denne tas derfor ikke med i dette
oversendelsesbrevet.

Endringer fra tidligere rapporter

Spersmaélene i rapportene er i all hovedsak holdt uendret fra ar til &r. Dette fordi arbeidet med kartlegging
og vurdering ma fa gé seg gradvis, spesielt med hensyn til rett detaljniva. Vi ser at det er en betraktelig
okning i modenhet rundt arbeidet og betraktningene fra ett ar til neste, og anser det som verdifullt og
hensiktsmessig & inntil videre holde fast ved de etablerte spersmalene. For 2023 vil det vare behov for to
justeringer tillegg til spersmal vedrerende omradet beredskap.

1. Endringer for alle enhetene
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a) For 2023 utgar spersmal knyttet til informasjon som er skjermingsverdig etter Sikkerhetsloven i
Statusrapporten for informasjonssikkerhet. Basert pa resultat fra internrevisjon kommer UiT med
bistand fra PWC til & gjore en kartlegging pa et senere tidspunkt rettet mot skjermverdig
informasjon.

b) Spersmal rundt behandlingsprotokollen, og organiseringen av personvernarbeidet pd enhetene
viderefores, men besvares kun om det er endringer fra 2022.

¢) Spersmal vedrerende beredskap folger oppsett og formular fra 2022. Spersmalene besvares med
oppgitte svaralternativer og kommentarer i notatform.

Som beskrevet i bestillingen for 2022 skulle niva 1 foreta en vurdering av hvilke informasjonsverdier de
vurderer at de har eierskap til, men hvor forvaltningen i stor grad skjer pa niva 2 og 3. I denne
sammenheng innebarer det at niva 1 setter premissene for hvordan informasjonen skal behandles (f.eks
hvilke systemer/tjenester som skal benyttes, rutiner, klassifisering, lagringstid, malverk mv).

Resultatene fra 2022 deles i vedlegget «Informasjonsverdier eid av niva 1(2022) slik at det kan foretas en
avstemming og niva 2 kan gi tilbakemelding pa om dere er enige i disse vurderingene eller mener det er
flere informasjonsverdier som skal omfattes mv. Bruk kollene C for & oppgi andre stettesystem.

For 2023 skal dere rapportere som tidligere &r, men markere informasjonsverdier som dere mener eies av
niva 1 utfra vedlegget i merknadsfeltet.

Frist for oversendelse av statusrapporten er 10. november 2023.

Prosessen og bistand
Faggruppe for informasjonssikkerhet og personvern er tilgjengelig for spersmal og diskusjon, og deltar
gjerne i arbeidsmeter pa de ulike enhetene. Tilbakemelding og spersmal kan sendes til sikkerhet@uit.no.

Vi tenker ogsa & sette opp en felles workshop/gjennomgang for & gjennomga arets endringer, regnearket
og ber om tilbakemelding hvis det er interesse for dette. Dere kan i séfall sende tilbakemelding p4 hvem
som delta (én pr enhet) til christian.isaksen@uit.no og sé vil det bli sendt ut egen innkalling til metet. Det

vil avholdes i lgpet av forste halvdel av oktober.

Dette arbeidet krever sterk ledelsesforankring, og som tidligere ar anbefaler vi at rapporten behandles i
enhetsstyret

Vennlig hilsen

Marte Karidatter Skadsem
sikkerhetssjef Christian Isaksen
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