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Hei,
Viser til tilsendt hgringsbrev vedrgrende forvaltning av forskningsdata.

HSL-fakultetet er enig i de prinsipper og retningslinjer som fremgar av forslaget som er sendt pa hgring, og har ingen
innspill/forslag til endringer til dette.

| forhold til utfordringer fremover vil vi trekke frem ngdvendigheten av 3 fa prinsippene og retningslinjene kjent i
organisasjonen etter vedtak i universitetsstyret.

Vennlig hilsen
Frode G. Larsen
HSL-fakultetet
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Avdeling for forskning og utviklingsarbeid

Horingssvar fra IRS-fakultetet. Forvaltning av forskningsdata

IRS-fakultetet tilslutter seg UiTs prinsipper og retningslinjer for forvaltning av forskningsdata, men gnsker a
kommentere det fglgende:

Punkt 4.1: Vi henviser til setningen «Dersom ansvaret ikke overdras til en ansatt i stilling pA samme niva eller
ikke lar seg avklare, flyttes ansvaret oppover til instituttleder eller dekan». Ved IRS-fakultet innehar ikke alle
pd instituttlederniva forskningskompetanse. Hvordan skal retningslinjene tolkes i hht en slik situasjon?

Punkt 4.2: Det henvises til databehandlingsplanen. Vi gnsker en mer konkret beskrivelse av denne.

UiTs ansvar: punkt 4.11 til 4.18

Her stér det pa hvert av punktene at «UiT skal tilby/legge til for....»
Vi mener betegnelsen «UiT» er for generell, og gnsker at det presiseres hvilken avdeling/enhet ved UiT som
er ansvarlig for 4 tilby de forskjellige punktene som er beskrevet.

Vennlig hilsen

Pal Markusson

fakultetsdirektgr

Fakultet for idrett, reiseliv og sosialfag/
UIT Norges Arktiske Universitet/

Tel (+47) 78450215

Mob (+47) 95298698

e-mail: pal.markusson@uit.no
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GiT Det helsevitenskapelige fakuitet
Arkivref.: 2016/4122

ARKTISKE
UNIVERSITET

Avdeling for forskning og utviklingsarbeid

Innspill til forslag om prinsipper og retningslinjer for forvaltning av
forskningsdata - Helsefak

Helsefak takker for anledningen til & gi innspill til forslag om overnevnte prinsipper og retningslinjer. Fakultetet
har bedt om innspill fra instituttene og fagmiljeene, og det er kommet heringssvar fra seks institutt.
Horingssvarene finnes pa ePh. 2016/4122 dok.6-11.

Instituttenes tilbakemeldinger:
1. IKM
IKM onsker en annen formulering under punkt 2 om eierskap hvor de ber at det skal endres til at «UiT har
normalt ikke eierskap til forskningsdata generert av studenter i deres eget avgrensede prosjekt.» Selv om
Helsefak forstar IKM sitt forslag til endring til & snevre inn hva studentene skal eie, sé er dette ikke i trad
med dagens regulering av studenters eierskap. En slik innsnevring av rettigheter kan neppe gjores gjennom
retningslinjer, og ma konkret avtales med studenten. Helsefak stetter derfor AFU’s formulering rundt
studenters eierskap.
Videre mener IKM at det er viktig at tilstrekkelig informasjon og kursing tilbys forskerne med hensyn til
de praktiske lesningene i forvaltning av forskningsdata fer retningslinjene iverksettes. De imeoteser
utarbeidelse av klare rutiner og ensker en arlig evaluering av praksisen.

2. ISM

ISM mener at definisjonen av forskningsdata er sveert vid. I lepet av et forskningsprosjekt gjores det svart
mange nedtegnelser, utskrifter fra méleapparatur, bilder, utvikling av dataprogrammer og utskrifter fra disse
etc. Av den totale mengden av slike data er kun en liten del som danner direkte grunnlag for
forskningspublikasjoner. Det ber derfor vurderes om man ikke skal snevre inn definisjonen av
«forskningsdata» noe slik at man begrenser dette til kun data som er sentrale som grunnlag for publikasjoner
fra forskningsaktiviteten.

Néar det gjelder punkt 4.1. om forskerens ansvar sier ISM at det gjeres mye forskning pa
masseundersekelser. Disse har gjerne egne regler og ansvarsforhold nér det gjelder publisering og
tilgjengeliggjoring av data. Det kan diskuteres om det er riktig at den enkelte forsker eller prosjektleder skal
ta avgjorelser med hensyn til publisering av data.

ISM mener videre at punkt 4.7. om standarder er uklart, og papeker at det vil vere fint om det eksisterer
slike standarder som ogsé lar seg implementere,

3. IFA
IFA har ingen tilbakemeldinger til forslagene.

4. RKBU Nord
Mesteparten av data som samles inn pA RKBU inneholder sensitiv informasjon. Bruk av disse dataene er
derfor strengt regulert av REK og/eller NSD, og kan ikke gjores &pent tilgjengelig. Nar det gjelder
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forskningsdata som ikke faller inn under helseforsknings- eller personopplysningsloven, si ser de forslaget
som et positivt initiativ. Deres forskere har imidlertid uttrykt bekymring i forbindelse med forslaget om at
data som blir lagret blir 4pen for gjenbruk. Det mest vanlige er at data samles inn til konkrete formal og
med konkrete forskningsspersmal og metoder i tankene og er ikke egnet til bruk av utenforstdende. Ved &
gjore dataene apent tilgjengelig, er det en risiko for at data blir tolket feil og misbrukt til ikke-vitenskapelige
formdl. De mener derfor at det er avgjerende at infrastrukturer benyttet til lagring muliggjer begrensning
av tilgang, og at det finnes praktiske losninger som kan serge for at evt. lisenser blir overholdt.

RKBU mener videre at det viktig at policyen koordineres med kravene som stilles av REK og NSD, og at
disse helst utarbeides i samarbeid med REK og NSD.

Den nye policyen legger et stort ansvar pd forskerne og det er derfor sveart enskelig at de praktiske
lesningene for behandling, lagring og arkivering av forskningsdata blir presentert for forskerne og diskutert
for de tas i bruk. Det er hoyst nedvendig med opplering og utarbeidelse av klare rutiner for alt fra & sette
opp en databehandlingsplan til kontrakter med eksterne finansiorer. Arlig evaluering ser de som en klar
fordel.

5. IKO

IKO stetter ideen og gjennomferingen av Open Access publisering, men sier at dette er et nytt og ukjent
prinsipp for mange p& UIT, og bakgrunn, nytte og konsekvenser ber kommuniseres ytterligere. IKO pépeker
at det for kliniske studier med medisinteknisk utstyr s& finnes det allerede i dag spesifiserte krav for
prosjektleders datah&ndtering og ansvar for lagring av data. Disse ber samsvare med de lokale reglene pa
UiT. Definisjon av forskning som ikke er organisert som prosjekt og forskningsprosjekt under punkt 4.1.
er uklar og bor tydeliggjores.

I henhold til punkt 4.2. og 4.3 skal forskere sette opp databehandlingsplan, beregne kostnader for
forvaltning av forskningsdata og serge for at forskningsdata blir lagret og arkivert pa sikker méte. Dette
kommen pa toppen av en voksende administrativ jobb for mange i vitenskapelige stillinger med mindre tid
for utviklings- og forskningsarbeid. Det er viktig at forskere her fir en betydelig personell stotte og
opplering fra UiT sin side. Dette bar ogsa tas hensyn til i den pigdende prosessen med ADM2020 for
forskningsadministrativt ansatte ved fakultetet. Kostnaden for lagring av forskningsdata ber tydeliggjores i
den grad det er mulig, og UiT som eier av dataen ber dekke denne kostnaden i de tilfeller dette ikke kan
dekkes av eksterne midler.

Flere av forskerne p& IKO opplever at forskningens- og forskernes akademiske frithet innskrenkes og at de
mister kontroll over egne metoder og resultater. Det ber derfor tydeliggjeres hvordan UiT sikrer at
tilgjengelige forskningsdata ikke anvendes av andre forskere eller forskergrupper uten at dette gjeres kjent
for de som har fremskaffet disse dataene forst.

6. IMB

IMB skriver innledningsvis at de i prinsippet stetter initiativet om & etablere overordnede prinsipper for
lagring og forvaltning av forskningsdata. De foreslatte retningslinjene virker imidlertid ambisiese og vil
fort kunne oppfattes som en «tvangstraye» for forskerne, med mindre det kan innferes p& en smidig méte
hvor forskerne ser en tydelig gevinst av arbeidet.

IMB mener at det ma presiseres ytterligere hvilke data som omfattes av systemet. Noen forskningsgrupper
har online dataregistreringer som er intetsigende for utenforstiende med mindre man har adekvat
programvare som kan tolke slike data. Det er uklart om resultater fra pilotforsgk, samt resultater som
normalt ikke inngdr i datagrunnlaget, inkluderes i data som skal omfattes. Lagring av rddata ma i alle tilfeller
gjeres p en slik méte som forhindrer mulighet for manipulasjon av datasamlingen.

IMB kommenterer i likhet med IKM punkt 2 om studenters rettigheter til data, og det vises til fakultetets
kommentarer til dette ma gjores gjennom avtale med den enkelte student.

IMB sier at forslaget legger stort ansvar pé forskerne og at en innfering av systemet vil innebzre ytterligere
kostnader for forskerne og enhetene. UiT ma derfor tilby god veiledning til forskerne og ta hovedansvar,
for eksempel med & utstyre data med standardiserte metadata og fastsette lisenser for tilgang, gjenbruk og
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videredistribusjon. Kanskje vil det vaere fornuftig & starte med et pilotprosjekt hvor noen fi
forskningsgrupper gis oppl&ring i systemet, hvor man kan skaffe seg verdifull erfaring som kan deles med
forskningsgruppene.

Helsefak ensker & komme med folgende merknader til forslaget:

1. Maél og formal

Det fremgér av heringsbrevet at forslaget bygger pa Forskningsrédets og EUs prinsipper for forvaltning av
forskningsdata. I stor grad gjelder dette for Open Access publikasjoner. Forslaget barer derfor ogsé i stor
grad preg av & vare rettet mot forskningsdata som skal vare apent tilgjengelig. Forslaget er likevel ikke
begrenset til &pne forskningsdata, men gjelder for all forskningsdata, herunder ogsa data som er sensitive.
Ettersom forslaget ikke ser til 4 ta hoyde for de sarskilte krav som gjelder for hdndtering av sensitive data,
ber forslaget begrenses til & gjelde forskningsdata som er &pent tilgjengelig. Det slas fast i forslaget at for
sensitive data skal forskeren redegjore for dette i det enkelte forskningsprosjektets databehandlingsplan,
uten at det gis veiledning i retningslinjene for hvordan slik data faktisk skal lagres. UiT kan pa nivarende
tidspunkt ikke tilby et godt nok system for hindtering av sensitive data. Helsefak er kjent med at det er gjort
forsek pé & bygge et slikt system pa UiT, men at dette ble for kostbart for UiT & utvikle og drifte. Deretter
er det inngdtt avtale mellom ITA og UiO for oppbevaring av sensitive forskningsdata, men det er ikke
kommet noe informasjon til enhetene om hvordan sensitive forskningsdata skal forvaltes. Det er derfor pa
ndvarende tidspunkt svart uklart hva som er gjeldende rutiner for dette — forslaget fra AFU bidrar ikke til
a klargjore dette punktet. I stedet innebarer forslaget en skjerping av kravene som stilles til forskerne, jf.
punkt 4.1 til 4.8, uten at det per i dag tilbys noen systemer som sorger for at forskerne kan ivareta disse
kravene med tanke pa sensitive data. Etter fakultetets mening vil det derfor vaere en umulig oppgave for
forskerne & beskrive dette i en databehandlingsplan slik det legges opp til.

2. Eierskap til data

Flere av instituttene har i sine tilbakemeldinger papekt at ordlyden i punkt 2 ber spesifiseres slik at UiT i
flere tilfeller har eierskap til studenters data enn det som er tilfelle i dag. Helsefak mener at en slik endring
av praksis ikke lar seg gjore gjennom retningslinjer da UiT ikke har hjemmel til & kreve eierskap til
studenters data uten at dette er avtalefestet. Helsefak mener derfor at denne bestemmelsen bidrar til 4
opplyse om nedvendigheten med & innga avtale med studenter og eksterne forskere.

3. Omfang og definisjoner

Helsefak viser her til flere av instituttenes tilbakemeldinger om at definisjonen er for vid nér det omfatter
«alt» som oppstér i forskning. Her ber UiT vurdere nytte og behov for & lagre all data da det er langt i fra
alt som vil veere relevant for Open Access. Det forutsetter at det skal lages en databehandlingsplan for all
data som samles inn, noe som igjen vil innebare ekt byrikratisering og merkostnader. UiT ber vurdere
nzrmere hvilke data det er behov for & ha i et slik system, fremfor & inkludere alt.

Videre papekes det at det ikke er vanlig & bruke «vi» -form i retningslinjer slik det gjores i punkt 3, jf. «Med
forskningsdata mener vi...». Det foreslés at dette endres.

4. Forskerens ansvar

Helsefak har lenge vert i dialog med ITA for & fa pd plass et system for sikker lagring av forskningsdata.
Helsefaks interne revisjoner etter helseforskningsloven og personopplysningsloven viser arlig at det ikke
per i dag finnes et system som kan tilbys til forskerne for & ivareta sitt ansvar etter disse regelverkene.
Dermed er forskerne i stor grad overlatt til seg selv nar det gjelder handtering av forskningsdata. Dette
gjelder ogsd i stor grad héndtering av sensitive forskningsdata. Foreslatte prinsipper og retningslinjer
foreslér en ytterligere skjerping av disse kravene, uten at det tilbys noe system for & oppfylle disse kravene
i praksis, jf. punkt 4.4. Helsefak ensker derfor at dette avklares slik at det gis adekvat tilbud til forskerne
for ansvar fastsettes. Dersom det ikke foreslas et konkret tilbud for handtering av sensitive forskningsdata,
ber prinsippene og retningslinjene begrenses til forskningsdata som skal vere apent tilgjengelig.
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I tillegg er det tydelig at retningslinjene forer til nytt ansvar for forskerne enn det som foreligger i dag, ved
at de skal sette opp en databehandlingsplan og beregne kostnader og tid til bruk for forvaltning av
forskningsdata, jf. 4.2. og 4.3. Det stér i fotnote at databehandlingsplan skiller seg fra det som kreves i plan
for behandling av personopplysninger som skal sendes til NSD. Det stér ikke noe om hvordan dette skiller
seg fra opplysninger som forskeren mé gi i forbindelse med sgknader til REK i helseforskningsprosjekter.
Det fremkommer likevel at databehandlingsplan er noe som kommer i tillegg til den planen som forskeren
ma gi for behandling av data til NSD og REK. Fakultetet mener at UiT her kunne serget for at i de tilfellene
forskeren allerede utarbeider en plan for handtering av data i forbindelse med sgknad til REK og NSD, méa
dette vare tilstrekkelig uten at det skal vare behov for & utarbeide en ytterligere databehandlingsplan.
Forskeren skal ogsd sorge for at forskningsdata lagres og arkiveres pa en sikker méte, jf. 4.4. Det
fremkommer ikke i oversendelsesbrevet eller i retningslinjene hvordan dette tenkes lost eller hvilke
kostnader som kan métte paregnes. Slik forslaget er utformet m4 det likevel vaere hevet over enhver tvil at
dette medforer at ytterligere administrative ressurser og kostnader ma péregnes til 4 ivareta dette ansvaret.
Fakultetet mener at dette er direkte motstridene i forhold til krav om mindre byrakratisering og
effektivisering av administrative ressurser.

5. Studenter og veileders ansvar
Det stilles krav om at studenter sammen med veileder skal utarbeide en databehandlingsplan for prosjektet.
Det vises til fakultetets tidligere merknader om kravene til slik plan.

6. UiTs ansvar

Det fremgér ikke hvem som har ansvar for de forskjellige punktene som foreslas under UiTs ansvar, jf.
punkt 4.11 til 4.18. Det er derfor vanskelig for Helsefak a gi et godt heringssvar pé dette punkt, da fakultetet
ikke vet hvilke forpliktelser dette medfarer for fakultetet. Per i dag er dette ikke noe som tilbys av Helsefak,
og det fremgér ikke hvem som skal ha ansvar for opplzring, veiledning og statte bade i forbindelse med
utarbeidelse av databehandlingsplan, lisenser, avtaler, deling av forskningsdata og forvaltning av
forskningsdata. Pa flere av disse omradene tilbys det ikke i dag opplering, veiledning og stette hverken pa
sentralt nivd, fakultetsniv4 eller instituttniva. Det kan vanskelig tenkes at UiT, herunder fakultet og institutt,
vil kunne ivareta forpliktelsene som folger av de foreslatte retningslinjene uten en oppbemanning av
administrative ressurser.

Videre vil det vre en forutsetning at det lages infrastruktur som ogsd ivaretar oppbevaring av sensitive
data for at forskerne skal kunne oppfylle kravene som stilles. Det er ikke laget noen kostnadsoversikt som
tyder pd at UiT har tenkt nermere pa hvilke kostnader forslaget vil medfore — bade i form av tilfering av
administrative ressurser, utvikling av oppleringsprogram, og utvikling og drift av nye systemer som skal
ivareta bade lagring av dpen og sensitive data.

7. Tilknytning til andre strategier, retningslinjer og prosesser

Fakultetet noterer at det ikke er gjort noen henvisning til UiT styringssystem for informasjonssikkerhet som
er overordnet for blant annet Retningslinjer for behandling av personopplysninger i forsknings- og
studentprosjekter, samt flere andre retningslinjer og instrukser som vil vare relevant. Helsefak er kjent med
at [TA jobber med 4 gjennomga og revidere retningslinjene under dette, og flere av retningslinjene det
henvises til vil da vare utdaterte. Forslaget barer preg av at det ikke er forsekt 4 samarbeide med ITA pa
dette omradet da retningslinjene er uklare pa flere omrader og ikke i samsvar med UiT sitt styringssystem
for informasjonssikkerhet som er overordnet disse retningslinjene. Det fremstar heller ikke klart hvorfor
det henvises til BOA-reglementet, Reglement for om sikring og forvaltning av arbeidsresultater ved UiT
og ph.d.-forskrift for UiT, og hvilken sammenheng disse har med foreslétte retningslinjer.

Vennlig hilsen
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Til AFU

NT-fak svar pa hgringen reflekteres i Innspill fra Ik (se wordfila) og IFI.

Fra IF!

FraIK

Inkluderer stgtte fra UiT ogsa kostnader for lagring av forskningsdata?

Retningslinjer nevner ikke kildekode til programvare utviklet av ansatte ved UiT; ifplge mangler det ogsa
informasjon om st@tte for a publisere dette («open source»); dekker retningslinjen virkelig bare data? Hvis
ja, bgr man kanskje eksplisitt skrive det.

Oppfatter man publisering av data (og kildekode?) som verdiskaping bgr man ogsa merittere dette, og da
trenger man en slags poengsystem.

Institutt for kjemi (IK) stgtter holdningen om at alle forskningsdata skal gjgres dpent tilgjengelige, med unntak av
tilfeller hvor sikkerhetshensyn, personsensitivitet, kommersielle eller juridiske forhold krever begrensning av
tilgangen. Instituttet stgtter de foreslatte prinsippene og retningslinjene, men instituttleder ved IK er av den
oppfatning at de foreslatte prinsippene og retningslinjene ikke alltid ivaretar hensyn til et forskningslgp hvor det
ofte kan vere hensiktsmessig at forskningsmateriale ikke gjgres tilgjengelig, for eksempel nér man har prosjekter
med kommersialiseringspotensiale, noe IK har flere av. IK gnsker derfor presisering i fglgende punkter (markert i
fet skrift):

4.5 Forskeren skal gjgre forskningsdata apent tilgjengelig for videre bruk for alle relevante brukere, sfremt det
ikke er juridiske, etiske, sikkerhetsmessige eller kommersielle grunner til ikke & gjgre det.

4.6 Forskningsdata skal gjgres tilgjengelig pa et sa tidlig tidspunkt som mulig. For data som ligger til grunn for
vitenskapelige publikasjoner betyr dette ikke senere enn publiseringstidspunkt. For andre data som kan veare
av interesse for annen forskning, vil tidspunktet normalt vere ved prosjektslutt, og, safremt prosjektet ikke
etterfglges av et oppfelgingsprosjekt i et kommersialiserings- og/eller metodeutviklingslgp, ikke senere
enn tre &r etter endt prosjekt.

4.13 UiT skal tilby arkiv- og publiseringslgsningen UiT Open Research Data, som gjgr forskningsdata &pent
tilgjengelig for videre bruk, sé fremt det ikke er juridiske, etiske, sikkerhetsmessige eller kommersielle grunner
til ikke holde dataene lukket. UiT skal tilby opplering og stgtte til forskere slik at de kan arkivere og apent
publisere sine data i UiT Open Research Data eller i annet palitelig eksternt arkiv, og veilede forskerne i &
utstyre data med standardiserte metadata.

Tekst i rodt i punkt 4.13: Er det en inkonsistens i forslaget fra AFU? Bgr ikke tekst vare enten "til ikke holde
dataene dpne" eller "til a holde dataene lukket"

IK foreslar ogsa at det vurderes om "prosjekt” defineres tydeligere, for eksempel om hvorvidt "prosjekt" menes
flere prosjekt som tematisk hgrer sammen og som er finansiert av ett eller flere, etterfplgende, interne eller
eksterne finansieringskilder, eller hvorvidt "prosjekt" defineres ut fra enkeltvise finansieringsperioder.
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- Instituttleder IK gnsker videre 4 pipeke en mulig utfordring i forhold til 4.12 og 4.13, hvor UiT pétar seg ansvar
for arkiv/lagring av forskningsdata: Dagens teknologi innen genomsekvensering og en del biomedisinske
imaging-teknikker genererer enorme mengder data. Mengdene er sa store at lagringskapasitet kan bli et reelt
problem i framtida, og anskaffelse av lagringsmedier kan bli bade en praktisk og gkonomisk utfordring.

Mvh
Tore G

© vennligst ikke slett dette bildet.
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Randi @sthus

Heringssvar fra Universitetsbiblioteket - UiTs prinsipper og
retningslinjer for forvaltning av forskningsdata

Vi viser til brev datert 11.01.2017, der enhetene bes komme med innspill til UiTs prinsipper og retningslinjer
for forvaltning av forskningsdata.

Bibliotekdirekteren ser positivt pé at det né etableres klare retningslinjer pa dette omrédet, og at prinsippene
om dpen tilgang legges til grunn ogsé nér det gjelder forvaltning av forskningsdata.

Bibliotekdirekteren vil papeke folgende:

e Data, som etter avtale overfores til en annen institusjon, ber ha en merking som viser hvilken
institusjon de er overfort fra, og hvor forskningen er utfort.

e Det ber understrekes at det ikke er tillatt & overfore data, eller registrere forskningsdata, hos en
kommersiell tredjepart.

e [ avsnittet der det vises til at institusjonen normalt ikke har eierskap til studenters forskningsdata, ber
det presiseres at dette er avgrenset til studentenes egne prosjekter som ledd i utdanning.

Utover dette har ikke bibliotekdirektoren merknader til horingsgrunnlaget.

Vennlig hilsen

Marianne Foss
ass.bibliotedirektor Runa Renning Ryeng
personalsjef

runa.r.ryeng@uit.no
77 64 64 94
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Avdeling for forskning og utviklingsarbeid

Heringssvar fra ITA til forslag om UiTs prinsipper og retningslinjer for
forvaltning av forskningsdata

Vi viser til horingsbrev om forslag til UiTs prinsipper og retningslinjer for forvaltning av forskningsdata sendt
til enhetene 11.1.17, med kopi til bl.a. Avdeling for IT.

Selv om vi ikke er oppfert som heringsinstans velger vi & avgi en heringsuttalelse for de deler som berorer
informasjonssikkerhet. Dette fordi det felger av Styringssystemet for informasjonssikkerhet ved UiT" at IT-
direktoren er informasjonssikkerhetsansvarlig og har forvaltningsansvaret for informasjonssikkerheten ved
UiT.

For at vi skal sikre god informasjonssikkerhet s er vi helt avhengige av at de enkelte brukerne (forskere,
studenter mv.) er godt orientert om hvilke reguleringer og standarder de ma forholde seg til, hvordan de gjor
dette og hvem de kan seke bistand fra. Av sikkerhetsstrategien til UiT folger det at "opplering og
tilgjengelige retningslinjer skal bidra til at den enkelte ansatte og student skal veere i stand til d etterleve
kravene til informasjonssikkerhet", se Styringssystemet for informasjonssikkerhet ved UiT pkt 2.2.

Dersom det blir for uklart eller tungvint risikerer vi at retningslinjer ikke folges (enten uaktsomt eller
forsettlig), og dette kan i ytterste konsekvens fore til datatap eller vautorisert utlevering av data.

Data som klassifiseres som interne eller konfidensielle

Av formélet til de nye retningslinjene og prinsippene se vi at de skal gjelde for all forskning utfort av UiTs
ansatte samt enkelte andre tilfeller, jf forslagets pkt 3. Videre omfatter de behandlingen av forskningsdata
béade underveis i et aktivt prosjekt samt etter avslutning?. Imidlertid virker det & veere mest fokus pa regulering
av behandling av dpne data, og «sluttlagringen».

Utgangspunktet for forslaget er «dpen som standard», men en god del av forskningsdataen ved UiT vil ikke
kunne legges dpent (som det fremgér av forslagets pkt 1). Vi ber om at dere ser pd muligheten for 4 gi
nermere presiseringer og retningslinjer til de som handterer data som ikke kan lagres &pent (eller for den saks
skyld ikke kan lagres i det hele tatt etter prosjektets slutt), enten direkte eller ved henvisning til de aktuelle
retningslinjer og ovrige reguleringer.

5
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! https://uitno/Content/409330/Styringssystem-07012015-endelig.pdt
2 Qversendelsesbrevets pkt 4.

g
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Valg av lasning for lagring og arkivering

Vi har ogsé spersmal om forholdet mellom pkt 4.4 og 4.12 —4.13. Det folger av pkt 4.12 — 4.13 at UiT skal
tilby tjenester for behandling, lagring og arkivering, mens det i pkt 4.4 fremkommer at det er forskerens
ansvar & serge for at forskningsdata lagres og arkiveres pa en sikker méte. Dette er narmere presisert til &
matte vare enten ved egen institusjon, eller i andre, egnede, dpne og pélitelige arkiver. Vi stiller her spersmal
ved hvem som skal avgjere om noe er pdlitelig og sikkert nok? Fra et informasjonssikkerhetsperspektiv er
dette noe som ikke bar vere opp til den enkelte forsker & vurdere, da det er UiT som har det overordnede
ansvaret for tilstrekkelig informasjonssikkerhet.

Det er var oppfatning at forskningsdata kun skal oppbevares pa interne lgsninger UiT har for dette formalet,
eller hos tredjepart som UiT har godkjent.

Dersom studenter skal ha tilgang til data som tilharer UiT i forbindelse med deres forskningsprosjekt, mé de
veare bundet av de samme bestemmelser for lagring mv. Dette kan med fordel tas inn i avtaler som inngas
med studenter for data leveres ut til dem.

Databehandleravtaler

Dersom personopplysninger (hvor UiT er behandlingsansvarlig) inngar i forskningsdataene, og eksterne skal
behandle disse pa UiTs vegne (f.eks innsamling, lagring, bearbeidelse osv.) skal det alltid inngas
databehandleravtale, jf personopplysningsloven § 2 jf § 15. Dette kan ikke fravikes, og ber derfor fremga av
disse retningslinjene. Det ber i den forbindelse ogsé henvises til Jastruks for behandling av
personopplysninger ved Universitetet i Tromso pkt. 13, hvor dette fremgar.

Rolleavklaring

Under UiTs ansvar er det oppfart hva UiT skal tilby og legge til rette for pa institusjonsniva. Vi ser imidlertid
at det kan vare problematisk for den enkelte bruker 4 vite hvem pé UiT som skal tilby dette. Der det er mulig
i pkt 4.11- 4.18 ber det presiseres hvilken avdeling og/eller enhet som har ansvaret.

Tilknytning til andre strategier, retningslinjer og prosesser

Vi finner det uheldig at Styringssystemet for informasjonssikkerhet ved UiT ikke er nevnt under forslagets
punkt 5. Styringssystemet er overordnet UiTs evrige interne reguleringer innenfor informasjonssikkerhet, og
retningslinjer for forvaltning av forskningsdata vil derfor veere underlagt dette. Se blant annet klassifisering av
informasjon (kap. 2.3 i styringssystemet) og kriterier for akseptabel risiko for forskningsdata (kap 2.4).

Videre vil en rekke forskningsprosjekter omfatte personopplysninger, s& det ber ogsa henvises til Instruks for
behandling av personopplysninger ved Universitetet i Tromse.
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Utforming

Slik vi vurderer det vil disse retningslinjene inngd som vedlegg til styringssystemet, i likhet med bl.a. rutiner
Jor behandling av personopplysninger i forsknings- og studentprosjekter ved Universitetet i Tromso. Ett av
maélene med revideringen er & oppna lik utforming av instrukser, retningslinjer og rutiner, og at retningslinjene
for dokumentstyring ved UiT? benyttes. Vi ber derfor om at retningslinjene for forvaltning av forskningsdata
settes pd samme mal.

Vennlig hilsen

Stig Orsje

[T-direktor Ingvild Stock-Jergensen
seniorradgiver

stig.orsje(@uit.no

77 64 41 01 ingvild.jorgensen@uit.no
77 64 62 91

3 Ephorte 2012/1233-17.
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