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Horing om ny informasjonssikkerhetsstrategi for UiT - svar fra
Avdeling for forskning, utdanning og formidling

Vi viser til brev datert 25. januar 2019 vedrerende hering om ny informasjonssikkerhetsstrategi for UiT og
oversender med dette innspill og kommentarer fra Avdeling for forskning, utdanning og formidling (FUF). Vi
gjor oppmerksom pé at vi hovedsakelig har konsentrert oss om det overordna strategidokumentet (vedlegg 1
til heringsbrevet), og vare kommentarer er folgelig knyttet til innholdet i dette. Vi har ikke prioritert &
gjennomga fullversjonen av strategien i sin helhet, men vi ser at den utgjer et viktig grunnlag for hvordan
strategien skal forstds og implementeres i virksomheten.

FUF slutter seg til forslaget til Strategi for informasjonssikkerhet ved UiT. Vi mener den er utformet pa et
tilstrekkelig overordnet niva, samtidig som den konkretiserer malsettinger og hvordan disse skal nés. Vi
ensker samtidig 4 understreke at god formidling av strategiens innhold, hvordan den skal forstas og komme til
anvendelse, er nadvendig for a lykkes med implementeringen av tiltakene som skal sikre maloppnéaelse. Det
samme er god opplaring og lett tilgjengelig informasjon. Sammenhengen mellom de strategiske
malsettingene og UiTs styringssystem for informasjonssikkerhet ma i den forbindelse tydeliggjores, serlig
gjelder dette ansvaret som ligger bade hos ledere og hos den enkelte ansatte og student.

Kiriterier for akseptabel risiko skal angi hvor strenge krav UiT stiller til informasjonssikkerheten og har
betydning for risikovurderingene som skal gjores. Vi finner det imidlertid vanskelig & vurdere om og hvordan
kriteriene som fremgar av vedlegg 1 til strategien vil fungere i det praktiske informasjonssikkerhetsarbeidet.
Etter var vurdering kan akseptabel risiko som er angitt innenfor et av omrddene utdanning, FoU, formidling
eller administrasjon, ogsa vere relevant innenfor de andre omradene (figur 8). Videre er vi usikre pa om
enkelte formuleringer i figur 10 er for snevre og folgelig utelukker andre omréder som UiT heller ikke bar
veere villig til & akseptere risiko innenfor (eksempelvis under «Undervisning og utdanning» der
tilgjengeligheten til digital eksamen er fremhevet). Vi har likevel ikke konkrete forslag til endringer i
vedlegget, og vi forstar at det er utarbeidet med bakgrunn i kartlegginger som er gjort underveis i
strategiarbeidet. Vi anbefaler at det vektlegges & tydeliggjore betydningen av kriteriene og hvordan de
kommer til anvendelse innenfor de ulike omradene nar strategien skal implementeres.

I figur 10 er formuleringen «UiT er ikke villig til & akseptere risiko knyttet til permanent tap av
forskningsdata» benyttet om tilgjengelighet bade under FoU og formidling. Vi antar at dette er feil og at det
skal veere en annen formulering under formidling. Videre foreslar vi & legge til at det gjelder utilsiktet tap av
forskningsdata.

Utover dette har vi noen forslag til spréklige endringer og presiseringer som allerede er oversendt
arbeidsgruppa for strategien pa e-post.
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