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Arsrapport for informasjonssikkerhet 2019 og statusrapport informasjonssikkerhet
NTF

Innstilling til vedtak:

1. Fakultetsstyret tar arsrapporten for informasjonssikkerhet ved UiT (2019) til orientering.
Fakultetsstyret tar statusrapport for informasjonssikkerhet ved NT-fakultetet 2019 til
orientering og ber om at arbeidet med informasjonssikkerhet ved fakultetet styrkes i trad
med forslag referert i saksframlegg.

Bakgrunn:

Arsrapport informasjonssikkerhet 2019
Universitetsstyret behandlet arsrapport for informasjonssikkerhet 2019 i styremate 5. mars 2020.
Her ble folgende vedtak fattet (sak S 10/20):

1. Universitetsstyret tar arsrapporten for informasjonssikkerhet (2019) til etterretning og ber
om at arbeidet med informasjonssikkerhet ved UiT styrkes.

2. Styret ber om at arsrapporten tas opp i alle fakultetsstyrer og 1 styret for
Universitetsbiblioteket og Norges arktiske universitetsmuseum og akademi for kunstfag.

Arsrapporten er vedlagt.

Arsrapport for informasjonssikkerhet 2019 gar inn pa tiltak i informasjonssikkerhetsstrategien,
rapporterer status pa iverksatte tiltak og peker pa utfordringer og behov for videreutvikling av
organisasjonen. Rapporten oppsummerer ogsa avvik, risikoomrader og arbeidet med
risikovurderinger og risikoh&ndtering ved UiT.

Folgende punkter pekes pd som utfordringer og behov for videreutvikling av organisasjonen i
rapporten:

e Fokus hos ledelsen

Det har skjedd en bedring pa omradet gjennom 2019, men det er fremdeles behov for & styrke
oppmerksomheten og kompetansen pa informasjonssikkerhet i ledelseslinjen pad UiT. Som konkret
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tiltak foreslés det at informasjonssikkerhet ber vere et fast tema pa ULM og ALM for eksempel en
gang i halvaret.

e Samarbeid med beredskapsarbeidet for gvrig ved UiT
Behov for et mer helhetlig beredskapsarbeid

Rapporten viser videre oversikt over de mest alvorlige innmeldte avvik pa
informasjonssikkerhetsomrédet i 2019. Det er samlet meldt 20 avvik pad omrédet i 2019. Det er
sannsynligvis en betydelig underrapportering av avvik.

Basert pa innmeldte avvik er noen risikoomrader oppsummert i arsrapporten, herunder:

e Bruk av video
e Systeminnfering

Statusrapport NT fakultetet
I ledelsessystem for informasjonssikkerhet ved UiT fremgér det at enhetsleder er ansvarlig for &
tilfredsstille krav til informasjonssikkerhet i egen enhet.

Som del av sikkerhetsstrategien for UiT skal enhetene é&rlig levere en statusrapport om
informasjonssikkerhet. Statusrapport informasjonssikkerhet 2019 fra NTF er vedlagt.

Statusrapporten beskriver hvordan fakultetet har arbeidet med informasjonssikkerhet i 2019.
Fakultetet hadde informasjonssikkerhet som et av tiltakene i HMS-handlingsplan for 2019, samt
som tema i fakultetets HMS-seminar for ledere og verneombud varen 2019.

Tiltakene har fort til okt bevissthet pa omradet ved fakultetet.

I 2019 ble det i forbindelse med statusrapporten gjennomfert en kartlegging av fakultetets
informasjonsverdier. Det ble vurdert hvor viktige/kritiske disse er og hvilke trusler de reelt sett er
utsatt for.

Mialsetningen med kartleggingen var blant annet at enhetene skulle ha oversikt over egne
informasjonsverdier. Kartleggingen ble gjort pa instituttniva.

Av kartleggingen fremstod noen informasjonsverdier og risikomomenter som gjennomgéende pa
flere institutter.

Pa forsknings- og utdanningsfeltet ble det trukket frem at instituttene har faglige aktiviteter som
inkluderer felt, tokt, laboratoriearbeid og stasjonaert arbeid. Forskningsdata ved fakultetet favner
derfor meget bredt.

Fakultetet vurderer & ha faglige innretninger som kan vere av interesse for eksterne aktorer.

Nér det gjelder administrative systemer og rutiner kan manuell héndtering av informasjon og
mangelfull opplering i h&ndtering av serlig ansatt- og studentinformasjon gi sarbarhet.

NT-fakultetet har videre et mangfoldig arbeidsmilje med ansatte fra over 50 ulike nasjoner. Land
som ansees som risikofylte vil kunne vere representert i forbindelse med mobilitet, konferanser og
forskningsopphold.

Fokusomrader for arbeid med informasjonssikkerhet NT-fakultetet 2020-2021
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For a styrke arbeidet med informasjonssikkerhet anbefales det at det settes konkrete fokusomrader
for videre arbeid i 2020 og 2021, og at dette forankres i fakultetsstyret.

Fakultetet vil ved & invitere ITA til fakultetets ledermeter to ganger i aret fortsette arbeidet med a
heve kompetanse og eke fokus pé informasjonssikkerhet hos ledelsen.

For & kunne ivareta ansvaret som ligger til enhetsleder for informasjonssikkerhet ved fakultetet vil
intern organisering av arbeidet med informasjonssikkerhet vere avgjerende. Det beskrives i
arsrapporten at ITA erfarer at enhetene ikke har satt av tilstrekkelige ressurser til arbeid med &
ivareta informasjonssikkerheten i egen enhet.

Det foreslés pa bakgrunn av dette at det settes av intern ressurs til arbeid med informasjonssikkerhet
ved NT-fakultetet. Ressursen skal delta i koordinering av arbeid med informasjonssikkerhet ved
fakultetet og veere et bindeledd mellom NT-fakultetet og IT avdelingen. Intern kompetansebygging
gjennom en slik ressurs vil kunne bidra til gkt kvalitet p& arbeidet med informasjonssikkerhet ved
fakultetet.

Videre anbefales det at kartlegginger av informasjonsverdier gjort i 2019 brukes videre pa
instituttniva for bevisstgjering av ansatte. Méalsetning vil vaere at ansatte skal ha kjennskap til, og
vaere bevisst pd, hvilke informasjonsverdier de har tilgang til og behandler. Fakultetets
ressursperson vil kunne bista i arbeidet og ved behov koble pa IT avdelingen.

Fokusomrader for videre arbeid med informasjonssikkerhet pa fakultetet for 2020-2021:
1. Videre fokus og kompetanseheving pa informasjonssikkerhetsomradet for ledelsen ved
NT-fakultetet.
2. Intern organisering av arbeidet med informasjonssikkerhet ved NT-fakultetet.
3. Videre oppfoelging av kartlegginger av informasjonsverdier gjort pa instituttniva i 2019.

Valentina Burkow Vollan Ida Djupevég-Hansen
Fakultetsdirektor radgiver
Valentina.burkow.vollan@uit.no ida.djupevag-hansen@uit.no
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