Ledelsessystem for informasjonssikkerhet — forslag til endringer markert med «spor endringer»

Ledelsessystem for informasjonssikkerhet og
personvern

Kapittel 1: Innledning

1.1 Formal og hensikt

Universiteteti-TromseUiT — Norges arktiske universitet (UiT) er et nasjonalt og internasjonalt
kraftsenter for kompetanse, vekst og nyskaping i nordomradene. Dette skal blant annet vises
gjennom hgy kvalitet pa UiTs kunnskapsforvaltning og informasjonsverdier: forskningsdata,
forskningsresultater og informasjon eller kunnskap som inngar i undervisning, forskning og
formidling.

Informasjonssikkerhet

Et systematisk og planmessig arbeid for & sikre vare informasjonsverdier er en sentral del av
UiTs kunnskapsforvaltning. Bade interne og eksterne aktgrer — ledere, ansatte, studenter,
samarbeidspartnere og offentligheten for gvrig — skal kunne stole pa at UiT sikrer at informasjon i
alle former

- ikke blir kjent for uvedkommende (konfidensialitet)
- __ikke blir endret utilsiktet eller av. uvedkommende (integritet)
- ertilgjengelig ved leqitimt behov (tilgjengelighet)

UiT er underlagt en rekke lover og forskrifter som palegger oss a ha tilfredsstillende
informasjonssikkerhet. Dette gjelder blant annet forvaltningsloven med forskrift (e-
forvaltningsforskriften), personopplysningsloven_(2018) med forskrift, personvernforordningen
(GDPR) -og helseforskningsloven med forskrift. | tillegg inneholder andre lovverk, blant annet
offentlighetsloven og arkivloven, bestemmelser som har betydning for arbeidet med sikring av

mformaSJonen ved U|T J—Kunnskapsdepaﬁan%te%s%ﬂwehngsb@%ﬁepz@#Lme&det

ane#lqente—sﬂekemetsstandamer—. Ledelsessystemet for /nformaSJOnssmkerhet og Qersonvern ved
UiT skal ivaretar de kravene som lovverket og Kunnskapsdepartementet (KD) stiller til arbeidet

med informasjonssikkerhet -i universitets- og hayskolesektoren.
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Personvern

Ivaretagelse av informasjonssikkerheten ved behandling av personopplysninger er en sentral del
av forpliktelsene etter personopplysningsloven, GDPR og gvrig, relevant lovverk. Imidlertid pahviler
det en rekke gvrige forpliktelser utover informasjonssikkerhet for & sikre godt personvern og
overholde de forpliktelsene UiT er underlagt etter regelverket, slik som lovlig grunnlag for & samle
inn_og behandle opplysninger, god og korrekt informasjon om behandlingene, ivaretagelse av
rettigheter mv.

Et systematisk og planmessig arbeid for a sikre at UiT overholder disse forpliktelsene i alle ledd er
derfor sentralt for a ivareta rettighetene og personvernet til de personene vi behandler opplysninger
om, og ivareta den tillit som UiT er avhengig av for 8 kunne opprettholde og utvikle virksomheten
innen forskning, utdanning og formidling.

1.2  Ledelsessystemet for informasjonssikkerhet og personvern ved UiT

Ledelsessystemet for informasjonssikkerhet_og personvern skal sgrge for at UiTs
informasjonsverdier handteres pa en systematisk, planmessig og tilfredsstillende mate.
Ledelsessystemet inneholder blant annet mal, strategi og organisering av arbeidet med
informasjonssikkerhet_og personvern, samt beskrivelse av roller og ansvar, oversikt over
informasjonsverdier og retningslinjer.

Ledelsessystemet bestar av tre hovedelementer:

1. Styrende del — overordnet policy, herunder sikkerhetsmal-malsetninger og -strategi,
akseptabel risiko roller og ansvar.

2. Gjennomfgrende del —
vedleggene-konkrete retningslinjer og rutiner, herunder om klassifisering av informasjon,
risikovurderinger, oppleering mv.

3. Kontrollerende del — internrevisjon, rapportering av avvik og ledelsens

gjennomgang/arsrapport.

Informasjonssikkerhet og personvern er et topplederansvar. Det operative ansvaret og det
praktiske arbeidet med a ivareta informasjonssikkerheten_og personvernet kan delegeres til de
enkelte enhetene ved UIT, jf. beskrivelsen av sikkerhetsorganisasjonen med roller og ansvar i

punkt-3kapittel 4.

Ledelsessystemet for informasjonssikkerhet og personvern ved UiT omfatter
« alle brukere-av-UiTsItF-ressursersom far tilgang UiTs informasjonsverdier'+
» alle UiTs studiesteder/campuser

« alle organisatoriske enheterz

« all teknologi2:

» alle informasjonsverdier

Med-informasjonsverdierInformasjonsverdi er et samlebegrep som inkluderer bade selve
informasjonen samt tilhgrende stetteverdier som IKT-system, digitale tjenester, datautstyr av
ulike varianter mv.-

Frohoe-tich i srsenecorollordolocomon i o infernas enac-cem
virksomheten-anser-som-nadvendig-a-beskytte-Hvordan man skal behandle og beskytte

1 Studenter, ansatte, gjester, samarbeidspartnere etc.
2 [T-systemer, datanettverk, databaser/-registre etc.
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informasjonsverdiene avhenger av resultatene fra risikovurderinger. Informasjonssikkerhet knyttet
skal ivaretas for alle informasjonsverdier, uavhengig av medietype, format, lagringsteknologi, om

det er digitalt eIIer |kke d|Q|taIt behandles Iokalt eIIer i skvtlenester mv. m-elata—emqede—eg

pap+r—Det kan vaere et IT- system for eksempel personalsystem Iaerlngsplattform og arklvsystem
eller en type informasjon, for eksempel studentinformasjon, pasientinformasjon eller data som
inngar i et forskningsprosjekt. Videre er det ikke kun personopplysninger, men ogsa gvrig
informasjon som universitetet forvalter. Eksempelvis gkonomisk informasjon om virksomheten,
bygningsinformasjon, forskningsdata som ikke involverer mennesker mv.

Kapittel 2: Sikkerhetsstrategi og akseptabel risiko

[innholdet i dette kapittelet bergres ikke i denne saken]

Kapittel 3: Klassifisering av informasjon

[innholdet i dette kapittelet bergres ikke i denne saken]

Kapittel 4: Roller, ansvar og oppgaver

| det fglgende gis en naermere beskrivelse av hvilket ansvar og hvilke oppgaver som er lagt til de
ulike rollene.:

Universitetsstyret

e behandler og vedtar ledelsessystemet for informasjonssikkerhet og personvern ved UiT

e har det overordnede ansvaret for personvernet ved all behandling av personopplysninger
ved UiT

o kan-skal stille krav til det videre arbeidet med informasjonssikkerhet og personvern ved UiT
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Universitetsdirektgr

o utgver det overordnede ansvaret forepbehandhngsanswﬂ@—ﬁe; all behandllng ave
personopplysnlnger ved U|T a2 2 i

e haransvar for |nformaSJonSS|kkerhet pa et overordnet niva, herunder a sette av tilstrekkelige
ressurser til arbeidet med informasjonssikkerhet, inkludert oppleering og kompetanseheving

e har ansvaret for at ledelsessystemet for informasjonssikkerhet_ og personvern blir
implementert og vedlikeholdt, samt for organiseringen av sikkerhetsarbeidet

e skal pase at meldingspliktige brudd pa personopplysningssikkerheten rettidig oversendes
Datatilsynet

o skal arlig gjiennomga status for arbeidet med informasjonssikkerhet og personvern3:

e skal oppnevne medlemmer av informasjonssikkerhetsforumet

o skal oppnevne medlemmer av gruppe for overordnet vurdering av
personvernkonsekvensvurderinger (DPIA)

e har myndighet til & avgjgre om behandlinger underlagt personvernkonsekvensvurdering
(DPIA) skal anses for & ha redusert risikoen tilstrekkelig, eller om behandlingen ma
underlegges vtterligere tiltak alternativt avbrytes

IT-direktgr

[ ]
crlntermociencoldiorhoioonoadic oo

e har forvaltningsansvaret for informasjonssikkerheten_og personvern ved UiT

e harinstruksjonsmyndighet overfor alle andre-enheter ved UiT i saker som angar
informasjonssikkerhet og personvern

e har det praktiske ansvaret for at det fares en protokoll over alle behandlingsaktiviteter som
UiT har, bade i rollen som behandlingsansvarlig og som databehandler.

e skal pase at holdningsskapende programmer gjennomfgres

Informasjonssikkerhetsradgiver{e}Faggruppe for informasjonssikkerhet og
personvern

o v/faggruppeleder er sikkerhetssjef (CISO)

o skal utgve IT-direktarens myndighet i saker om informasjonssikkerhet og personvern

e skal veere radgiver for linjeorganisasjonen i spgrsmal relatert til informasjonssikkerhet og
personvern

o skal lede CSIRT4-teamet og Informasjonssikkerhetsforum

e skal utarbeide og vedlikeholde overordnet beredskapsplan for IKT

o skal felge opp avvik pa overordnet niva og se@rge for at disse blir kanalisert til og fulgt opp av
bergrte enheter

«—skal gis innsyn i alle opplysninger som er ngdvendig for & fglge opp hendelser og avvik
innenfor informasjonssikkerhet og personvern

3 )f. Kapittel 9 “ledelsens gjennomgang”
4 CSIRT star for Computer Security Incident Response Team
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e skal drive opplysningsvirksomhet, radgivning og oppleering innen informasjonssikkerhet og

personvern
o skal vedlikeholde overordnet poliey-regelverk og rutiner for informasjonssikkerhet.og
personvern

[ ]
slealbeadectio codalie Loavis oo oo riniionndarinenr vnd boboy

o har myndighet til & igangsette internrevisjoner innenfor informasjonssikkerhet og/eller
personvern, pa alle enheter og innenfor alle virksomhetsomrader

e skal utarbeide og vedlikeholde verkigy og veiledningsmateriell for giennomfaring av
risikovurderinger

o skal utarbeide arlig rapport til ledelsens gjennomgang_(«arsrapport for informasjonssikkerhet
0g personverny)

+—skal holde oversikt over databehandleravtaler som inngas pa UiT

Personvernombudet

e rapporterer direkte til Universitetsdirektar

e skal informere og gi rad til UiTs ansatte og studenter om gjeldende forpliktelser etter
personvernlovgivningen

e skal kontrollere UiTs overholdelse av personvernlovgivningen

e skal involveres pa rett tidspunkt og niva i spagrsmal som omhandler personvern

e skal gi rad i vurderingen av personvernkonsekvenser (DPIA) og kontrollere gjennomfaringen
av disse vurderingene

e skal involveres pa passende niva i handteringen av avvik etter personvernlovgivningen, og
som minimum orienteres om innhold og omfang av avvik

e skal utarbeide arlig rapport som kan tas inn som vedlegg til rsrapport for
informasjonssikkerhet og personvern

e har observatgrstatus i Informasjonssikkerhetsforum

e kan kontaktes direkte av de registrerte med spgrsmal om UiTs behandling av deres
personopplysninger, og om utgvelsen av sine rettigheter etter personvernforordningen
(GDPR)

e kan ikke instrueres om utfgrelsen av de oppgavene som ligger til personvernombudet etter
personvernforordningen (GDPR) artikkel 39

Avdeling for IT

e skal bista systemeier ved utforming av krav til informasjonssikkerhet ved anskaffelse av nye
system

e har ansvar for drift av_sentrale IT-systemerne, og skal ivareta tilfredsstillende
informasjonssikkerhet pa IT-infrastruktur basert pa risikovurderinger

e skal, pa bakgrunn av risiko- og sarbarhetsanalyser, utarbeide en kontinuitets- og
beredskapsplan (KBP) som dekker kritiske og viktige informasjonssystemer og infrastruktur

e skal dokumentere systemer/infrastruktur med tilhgrende sikkerhetstiltak

e skal utarbeide og vedlikeholde sikkerhetspolicy, retningslinjer og prosedyrer for den tekniske
infrastrukturen

e skal overvake vesentlige endringer i trusler mot UiTs informasjonsverdier
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Avdeling for bygg og eiendom

e skal sgrge for at sikring av tilgang til bygninger, rom og omrader er i trdd med kriterier for
akseptabel risiko

o skal bista enheter ved risikovurderinger av fysisk sikkerhet og ved gjennomfgring av
ngdvendige fysiske sikringstiltak

P —

Avdeling for forskning, utdanning og formidling

e skal ha kontaktpersonen for Norsk senter for forskningsdata (NSD)
e skal motta og ha internt ansvar for oppfalging av personvernkonsekvensvurderinger (DPIA)
som NSD utarbeider pa vegne av UiT

Enhetsledere

e er ansvarlige for a tilfredsstille krav til informasjonssikkerhet og personvern i egen enhet

o skal sgrge for at gjennemfgre-risikovurderinger giennomfgres
o skal iverksette tiltak dersom det er nadvendig for & ivareta informasjonssikkerheten_og

personvernet i egen enhet

e har det overordnede ansvaret for at personvernkonsekvensvurderinger (DPIA) iverksettes
der det er pakrevd etter personvernforordningen (GDPR) art. 35

o skal rapportere resultat fra risikovurderinger med handlingsplan og avvik til Faggruppe for
informasjonssikkerhet og personvern informasjonssikkerhetsradgiver

e skal fglge opp avviksmeldinger i egen enhet og serge for at disse blir lukket, i samarbeid
med Faggruppe for informasjonssikkerhet og personvern

o skal informere ansatte i egen enhet om de rutiner og retningslinjer som gjelder til enhver tid
og sarge for at kravene i ledelsesstyringssystemet til egen enhet blir fulgt

o

Systemeier

e skal etablere og vedlikeholde rutiner for & ivareta sikkerhetsmalene

o skal stille krav til informasjonssikkerhet i anskaffelse, utvikling og vedlikehold av informasjon
og informasjonssystemet, i samrad med Avdeling for IT

e skal ha fokus péa ivaretagelse av innebygd personvern og personvern som
standardinnstilling

e skal sgrge for at tilganger blir gitt etter tjenstlig behov, avsluttet nar behovet oppherer, samt
at ngdvendig oppleering blir gitt

o skal—n—sem#ad—med—mﬁepmaqenssuekephetspadgamr— serge for at databehandleravtaler
inngas

e skal utfgre risikovurdering av systemet i henhold til punkt-4kapittel 5, og dokumentere at
risikovurderinger er utfgrt

o skal iverksette eventuelle tiltak pa bakgrunn av risikovurderinger
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Leder av forskningsprosjekt

e opptrer pa vegne av UiT som behandlingsansvarlig for hva gjelder det konkrete
forskningsprosjektet

e har det daglige ansvaret for at informasjonssikkerheten ivaretas i forskningsprosjektet

e har ansvaret for at det giennomfares personvernkonsekvensvurderinger (DPIA) dersom det
er pakrevd etter personvernforordningen (GDPR) art. 35.

e naermere ansvar og forpliktelser falger av retningslinjer for personvern i forskings- og

studentprosjekt

Studentveiledere

e opptrer pa vegne av UiT som behandlingsansvarlig for hva gjelder det konkrete
studentprosjektet (eksempelvis masteroppgave)

e har ansvaret for at det giennomfgres personvernkonsekvensvurderinger (DPIA) dersom det
er pakrevd etter personvernforordningen (GDPR) art. 35.

e naermere ansvar og forpliktelse fglger av retningslinjer for personvern i forskings- og
studentprosjekt

DPIA-gruppe

e skal ledes av Avdeling for forskning, utdanning og formidling

e vurderer utarbeidede personvernkonsekvensvurderinger (DPIA) pa vegne av UiT

e leverer en innstilling til Universitetsdirektgren med anbefaling om en behandling bar
igangsettes eller ikke

¢ medlemmer skal minst inkludere personvernombudet, én representant fra Faggruppe for
informasjonssikkerhet og personvern og én representant fra ett fakultet.

Brukere-av-FtHenester-fansatte/fstudentertAnsatte og studenter

e har plikt til & gjere seg kjent med og falge de sikkerhetsrutiner og retningslinjer som til
enhver tid gjelder for sikker handtering av informasjonsverdier og personopplysninger

e har plikt til & forhindre og rapportere hendelser som kan innebaere avvik, samt rapportere
avvik nar disse oppstar, gjennom avviksmeldingssystemet
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Computer Security Incident Response Team (CSIRT)

e skal iverksette, eller beordre iverksatt, ethvert tiltak som vurderes som tjenlig for & avverge
skade pa UiTs IT-systemer og data

e skal rapportere om sikkerhetshendelser, skadepotensial, skadeomfang og iverksatte tiltak il
IT-direktgren

Informasjonssikkerhetsforum

e skal gi rad om tiltak/initiativ som fremmer informasjonssikkerheten
e skal koordinere planleggingen og gjennomfgringen av tiltak og initiativ pa
informasjonssikkerhetsomradet som omfatter hele institusjonen

e skal bidra til implementering av ledelsessystemet i organisasjonen
e skal jevnlig giennomga ledelsessystemet for informasjonssikkerhet med tilhgrende
dokumenter og generelle ansvarsforhold, samt vurdere behov for endringer
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