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OS - Statusrapport informasjonssikkerhet NT

12019 innferte Avdeling for ITITA) érlig statusrapportering om informasjonssikkerhet ved UiT.
I ar har alle enheter, fakulteter og fellesadministrasjonen ved universitetet rapportert om
informasjonssikkerhet.

Formélet med statusrapporteringer er & jevnlig kartlegge informasjonssikkerhet for & fa
tilstrekkelig oversikt og forstielse av enhetens informasjonsverdier slik at det kan serges for god
risikohandtering.

Universitetets ledelsessystem for informasjonssikkerhet og personvern beskriver at enhetsleder er
ansvarlig for blant annet & tilfredsstille krav til informasjonssikkerhet og personvern, og for a
iverksette tiltak om det er nedvendig i egen enhet.

For & kunne ivareta dette ansvaret og ta informerte avgjerelser rundt risikoniva og hvilke tiltak
som ber iverksettes er god og oppdatert kunnskap om informasjonssikkerhet ved enheten
avgjerende

Fakultetet har siden 2019 arlig utarbeidet en statusrapport basert pa kartlegginger gjort ved
enhetene. | kartleggingen blir informasjonsverdier kartlagt og det gjeres vurderinger av hvor
viktige informasjonsverdiene er, og hvilke trusler de er utsatt for. Vurderingene fra rapportering i
2019 er brukt som utgangspunkt for rapportering i 2020 og 2021 da informasjonsverdiene i stor
grad er statiske.

Fakultetet har over en lengre periode hatt fokus pé informasjonssikkerhet, blant annet ved & ha
dette som tema i ledersamlinger og jevnlige saker til fakultetsstyret.

Fakultetet har nylig startet opp med seminarer for alle nyansatte. Informasjonssikkerhet er et av
temaene i seminaret og de nyansatte far blant annet overordnet informasjon om klassifisering av
filer og blir oppfordret til 4 ta digitale kurs om informasjonssikkerhet.

Den siste tiden har det ogsa vert et stort fokus pé informasjonssikkerhet ved alle enheter gjennom
klassifisering og flytting av data fra hjemmeomrader og fellesomrader til skybaserte lgsninger.
Dette har nok gjort ansatte mer oppmerksom pé hvilke type informasjon som er lagret og hvordan
eventuell sarbar informasjon kan beskyttes.
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Fakultetsstyret er gjennom jevnlig rapportering og vedtak om fokusomradder med a pavirke
arbeidet som gjores pa omradet.

Arsrapport for informasjonssikkerhet og personvern ved UiT samt statusrapport for
informasjonssikkerhet NT-fak 2020 ble behandlet av fakultetsstyre i mate 17.06.2021

Folgende fokusomréder for videre arbeid med informasjonssikkerhet pé fakultetet for 2021-2022
ble besluttet:

o Kompetanseheving for ledelsen
o Intern organisering av arbeidet med informasjonssikkerhet
o Oppfelging av kartlagte informasjonsverdier

Under fokusomradet «intern organisering av arbeidet med informasjonssikkerhet» har det veert
onske om & gi en person ved fakultetet saerskilt ansvar for arbeid med informasjonssikkerhet.
Ressursen skal delta i koordinering av arbeid med informasjonssikkerhet ved fakultetet og vaere et
bindeledd mellom NT-fakultetet og IT avdelingen. Intern kompetansebygging gjennom en slik
ressurs vil kunne bidra til gkt kvalitet pa arbeidet med informasjonssikkerhet ved fakultetet. Saken
er fortsatt i prosess.

I forbindelse med rapporteringen er det ogsa gitt tilbakemeldinger fra ITA pa statusrapporten som
ble levert i 2020. Tilbakemeldingene er delt inn i generelle tilbakemeldinger som gjelder alle
enheter, og konkrete tilbakemeldinger pa NT-fak sin statusrapport.

I den generelle tilbakemeldingen er flere kjente problemstillinger gitt oppmerksombhet:
- Covid-19 med gkt bruk av hjemmekontor og endringer i bruk og drift av IT systemer.
- Ressurs- og kompetansebehov innen informasjonssikkerhetsarbeid pa enhetene
- Mangler ved meldekulturen ved UiT, relativt fa avvik blir registrert pa omradet.

NT-fak far gode tilbakemeldinger pd arbeidet som er gjort i tilknytning til statusrapport for 2020.
Det trekkes frem som positivt at arbeidet er forankret med vedtatte fokusomrader i fakultetsstyret
og at arbeid med informasjonssikkerhet er forankret pa ledelsesniva.

Faggruppe for personvern og informasjonssikkerhet haper pa tettere samarbeid med fakultetet nar
det blir avsatt en ressurs som skal delta i koordinering av arbeidet pa fakultetet og de ensker ogsa
a inviteres inn i ledermeter i lopet av aret for & kunne sikre et kontinuerlig fokus, og
kompetanseheving pa omrédet.

Fakultetet vil arbeide videre med fokusomradene som er vedtatt og vil ta initiativ til & invitere
ITA inn i ledermeater i 2022.
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