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Oppfoelgning av arsrapport for informasjonssikkerhet og personvern for 2021

Innstilling til vedtak:
Fakultetsstyret tar tiltaksplan til orientering.

Bakgrunn:

Arsrapport for informasjonssikkerhet og personvern for 2021 ble lagt fram for Fakultetsstyret
i sak FS 32/22 i mete av 30. september 2022. Fokuset var pa sarskilte problemstillinger og
forbedringsomrader knyttet til Helsefak.

Fakultetsstyret fattet folgende vedtak:

1. Helsefak skal tydeliggjore hvilke konkrete oppgaver fakultetet har ansvar for innen
personvern og informasjonssikkerhet og hvem som har delegert ansvar til & leose
oppgavene.

2. Helsefak skal formalisere hvordan fakultetet skal jobbe med informasjonssikkerhet og
personvern gjennom & blant annet utarbeide retningslinjer. Retningslinjene ber ogsa
omfatte hvordan det skal jobbes med opplaringsaktiviteter og hvem som har ansvaret for
dette.

3. Fakultetsstyret ber dekan styrke arbeidet med informasjonssikkerhet og personvern med
prioritering av ressurser til & folge opp rapportens hovedkonklusjoner.

4. Fakultetsstyret ber om & fa fremlagt en tiltaksplan over hvordan fakultetet skal lukke de
avvik som tas opp i rapporten i lapet av varen 2023.

Tiltaksplan
Fakultetet pekte i rapporten pa at av innmeldte avvik pad UiT, er Helsefaks andel av dette
normalt 5-6 avvik. Fakultetet viste til at vi jevnlig blir koblet pd saker som skulle vaert meldt
som avvik, eksempelvis;
- Personopplysninger sendes ut av EU/E@S uten at det er gjort vurderinger om det finnes
overforingsgrunnlag
- Humant biologisk materiale sendes ut av EU/E@S uten at det gjort vurderinger om det
finnes overferingsgrunnlag
- Gjenbruk av personopplysninger i forskningsprosjekt til nye forskningsprosjekt uten at det
gjort vurderinger om det er adgang til dette
- Rade og sorte data behandles pé utstyr som kun er godkjent for gule data
- Det inngés ikke databehandleravtaler
- Manglende risikovurderinger
- Pasientopplysninger oppbevares i studentskap
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Fakultetet mener at opplering og kontroll er viktige virkemidler for & forhindre slike avvik.

Det har likevel vaert vanskelig for fakultetet & gjennomfere opplaring og kontroll pa grunn av

manglende ressurser.

I sammenheng med vedtakets punkt 4, legger fakultetet frem tiltaksplan over planlagte tiltak
for & lukke avvik i rapporten.

Tiltak

Tidsplan

Kommentar

Okning av ressurser

Var 2023

Ifm. punkt 3 i vedtaket, s& har fakultetet tilsatt
en juridisk seniorradgiver for a styrke arbeidet
med personvern og informasjonssikkerhet.
Vedkommende starter i stillingen mai 2023.
Samtidig ma det nevnes at en av fakultetets
gvrige jurister sa opp sin stilling hesten 2022,
og denne stillingen er trukket inn. Dermed er
den reelle okningen med styrkingen av
arbeidet med personvern og
informasjonssikkerhet 1 praksis liten ettersom
den nye juristen ogsd mi ivareta fakultetets
kontraktsportefolje  knyttet  til  ekstern
forskningsfinansiering, sammen med de gvrige
juristene.

Opplaering

Host 2022

Fakultetet kjopte et enkeltstiende webinar fra
SIKT (tidl. NSD) om personvern i
helseforskning. Kurset hadde 114 pédmeldte
deltakere, og 78 som faktisk deltok.

Digital oppleringspakke

Var/Host
2023

Fakultetet har planer & lage en digital
oppleringspakke 1 samarbeid med UiTs
digitale partner og Helped. Tiltaket avhenger
at det er tilstrekkelige ressurser til & utforme
oppleringspakken.

Gjennomfering av
internrevisjon av
konkrete

helseforskningsprosjekter

Var/Hest
2023

Fakultetet har planer om 4 gjennomfere
internrevisjon av konkrete
helseforskningsprosjekter. Dette er et tiltak
som etter egne  retningslinjer  skal
giennomfores arlig, men det har ikke veert
ressurser til & gjennomfere dette pa mange ar.
Statens Helsetilsyn gjennomferte tilsvarende
kontroll pa Helsefak varen 2020. En slik
kontroll vil vere viktig for & avdekke avvik pa
forskningsprosjekter ~ved  fakultetet. Vi
planlegger ogsd &  gjennomfere en
behovsprevd kontrollaktivitet i samsvar med
anbefalingene 1 UiTs retningslinjer for
kontrollaktiviteter innenfor
informasjonssikkerhet og personvern.

UiT / Postboks 6050 Langnes, N-9037 Tromsg / 77 64 40 00 / postmottak@uit.no / uit.no 2




Gunbjerg Svineng
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Dokumentet er elektronisk godkjent og krever ikke signatur

Saksansvarlig: Fakultetsdirektor Kjetil Kvalsvik
Saksbehandlere: Juridisk seniorradgiver Jannicke Persen og juridisk seniorrddgiver Frank
Tore Mengkrogen
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